Zakladni parametry pro zpracovani prestupku v dopravée MP Hradec
Kraloveé v systéemu SYDO Tratffic
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2 Uvod

Dokument shrnuje zdkladni poZadavky pro pfipojeni méficiho nebo detekéniho zafizeni do systému
pro zpracovani prestupkd.

Zarizeni

Sit

SFTP/HTTPS
(prestupkova data)

@)

Zpracovatel - mésto Prestupce

Obrizek 1 zikladni schéma

Ze zafizeni jsou data pfeddvana do systému pro zpracovani prestupkt bud pomoci HTTPS nebo SFTP
protokolu. Obecné kazdy vyrobce zafizeni, u mé¥icich zatizeni, musi projit certifikaénim procesem CMI,
kde v ramci typové zkousky musel splnit celou skalu opatfeni, a to véetné vlastni specifikace struktury
prestupkovych dat. Implementovany systém s timto pocitd a implementuje formaty pfestupkovych
souborti nejvétsich a nejéastéjsich vyrobcti téchto zatizeni v CR.



3 Zakladni pozadavky

3.1 Monitoring

Pfipojované zafizeni musi byt monitorovdno a k danému zafizeni musi existovat servisni smlouva.
Zatizeni musi hlidat zdkladni parametry méfeni a predadvat jen pfestupkova data, nikoli ocekavat,
Ze samotna prestupkova data budou potvrzovana nebo sestavovana na serveru zpracovatele. Pokud
by takova situace méla nastat, musi o tomto dodavatel takovéhoto systému informovat zpracovatele
a postup musi byt fadné dokumentovan a vSemi odsouhlasen.

Zarizeni

o

SFTP/HTTPS ——

prestupkova data) Q

HTTPS
Statisticka data, data o stavu zarizeni

RDP
servisni ¢innost

Vyrobce

Informace o stavu
zarizeni a notifikace o
bezpecnostnich udalostech

Data o stavu zarizeni Servisni ¢innost

Sledovani stavu zarizeni—» , v .
«——————7a&nam o servisni ¢innosti

Podpora a monitoring Monitoring povérena osoba

Obrdzek 2 ptiklad mozného fesent

O vypadku nebo jiné zavazné chybé na zatfizeni by mél byt zpracovatel informovan.



3.2 Prezentace namérenych dat

U pfestupkovych dat musi byt zarucena autenticita a integrita. Ovéfeni téchto atributti musi byt
opakovatelné. Délky kli¢ti musi odpovidat aktudlnim standardtim pro Sifrovani a elektronické podpisy.

K prestupkové fotodokumentaci by mélo byt popsano, jak se ovéfuje autenticita a integrita téchto dat
a pfipadné dodana i originalni prohlizecka vyrobce.

3.3 Uplnost pfenesenych dat

Pfenesend data musi obsahovat vSechny relevantni informace, které jsou nutné pro zobrazeni anebo
dalsi zpracovani naméfenych hodnot.

3.4 Ochrana proti ndhodnym ¢i nedmyslnym zméndm

Data musi byt chrdanéna proti ndhodnym, ale i neimyslnym zméndm. Bézné k vyhovéni tomuto
pozadavku dostacuje digitalni podpis prendseného balicku, respektive rozhodnych tidaja.

3.5 Utajeni kli¢ti

S kli¢i a s informacemi s nimi souvisejicimi musi byt nakladdno jako s naméfenymi daty. Musi ztistat

v tajnosti a musi byt chranény proti odhaleni. P¥i pfipadné kompromitaci bude zpracovatel neprodlené
informovan.

3.6 Zpozdéni pri pfenosu

Meéfeni nesmi byt nepfipustné ovlivnéno zpoZdénim pfi prenosu.

3.7 Dostupnost prenosovych sluzeb

V pripadé nedostupnosti sluZeb sité nesmi dojit ke ztraté namérenych dat a zafizeni se musi opakované
pokouset o prenos téchto dat. V idedlnim pripadé o této skutecnosti informovat odpovédnou osobu.



3.8 Pfenos do systému SYDO Traffic Scan PCR

Zatizeni musi byt pIné kompatibilni se systémem SYDO Traffic Scan PCR. Zatizeni bude komunikovat
oboustranné a jeho funk¢énost bude doloZena certifikatem vyrobce.

SYDO Traffic SCAN PAM

em—" . Dotaz — Video/Deta il
 —

- ! . Odpovéd - Video/Detai |
Server _ Detekcon——— E E

Detekce - detail Detekce - prehled

Obrizek 3 Schéma komunikace systému SYDO Traffic Scan

Systém SYDO Traffic Scan se dotazuje zafizeni minimalné:

1. na detailovy snimek v pIném rozliSeni
a. na zafizenijsou data, v zabezpecené podobé, uchovdvana po dobu minimalné 30 dni,
b. detailovy snimek ma minimaIné Full HD rozliSeni.
2. navideosekvenci v ur¢eném casovém intervalu
na zafizeni jsou data uchovana, v zabezpecené podobé, minimalné 30 dni,
b. zafizeni o dokonceni poZadavku informuje systém SYDO Traffic Scan a data
zabezpecenym zptisobem data preda.
Zatizeni posila sminimdlni zpozdénim od prijezdu predmétného vozidla do systému

SYDO Traffic Scan datovy bali¢ek obsahujici metadata a obrazovou fotodokumentaci (viz kapitola
Komunikace se systémem SYDO Traffic Scan rC “).

Akceptovatelné zpozdéni je 5 vtefin. V pfipadé nedostupnosti pfijmové webové sluzby na strané
SYDO Traffic Scan musi zafizeni pokus o pfedani detekce opakovat, a to minimalné po dobu 5dni.

Konkrétni pripojeni zafizeni k systému SYDO Traffic Scan je feSeno individualné. Zpravidla vSak pfes
zvlast vyhrazenou VPN.



4 Schéma predpokladaného zapojeni

Pouze pfi dodrzeni striktnich bezpecnostnich pravidel. Obecné neni doporucovana.

Pracovisté MP / Odbavovaci pracovisté
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Vypocetni jednotka

Obrazek 4 Schéma mozného zpiisobu prenos



4.1 Propojeni pomoci SFTP

Propojeni s cilovym pracovistém je realizovano pomoci SFTP protokolu (FTP over SSH), nebo v pfipadé
VPN je umoznén pfenos skrze zabezpeceny protokol HTTPS, kde na strané klienta (méficiho zafizeni)
je validovan SSL certifikat. Inicidtor komunikace je vzdy méfici zafizeni.

U SFTP je pripustnd jen metoda autentizace vefejnym klicem, kde délka klice odpovida aktudlnim
pozadavkim na bezpecnost.

Pfi prenosu pfes SFIP je prestupkovy soubor ze zafizeni prenesen na server, kde je nasledné
automatickou ulohou zpracovan. Za uspésné predani prestupkovych dat ze zafizeni se povazuje
uspésné a bezchybné nahrani téchto dat do pfidéleného adresare.

41.1 Vyuziti VPN

Pfi vyuziti VPN jeji parametry jsou nastavovany ziizovatelem (obvykle méstem), ktery poskytuje
dodavateli zafizeni pfistup do této sité. Logickym pozadavkem na klienta pro VPN je moznost
automatického ptihlaSeni nebo pfihlaSeni pres prikazovou fadku. Vzhledem k tomu, Ze se jedna
o automatizovany systém, tak dvoufazové ovérovani je v tomto pfipadé nevhodné.



4.2 Pripojeni pfes HTTPS

Jedna se o REST webové sluzby, které umoznuji dvé zdkladni funkcionality:
1. pftijem prestupkovych dat (POST /api/prestupky/import),

a. Content-Type: application/json

2. zobrazeni historie pfenesenych dat (GET /api/prestupky/historie).

Webové sluzby jsou zabezpecdeny basic autentizaci, nebo HMAC autentizaci. K dispozici je rovnéz
zabezpeceni na zakladé vymeény certifikatt.

42.1 Odpovédi webové sluzby

e pfijem pfestupkovych dat:
o Kod 200: Uspésné odeslani dat
o Kodd 400: Chybny format dat
o Kodd 500: Interni chyba serveru
¢ zobrazeni historie pfenesenych dat:
o Kodd 200: Seznam pfenesenych dat
o Kod 404: Historie neni nalezena
o Kodd 500: Interni chyba serveru

Ptiklad volani sluzby pro p¥ijem piestupkovych dat:

curl -X POST \
-H "Content-Type: application/json" \
-d '"{
"timestamp": "2023-11-16T12:34:56.789z2",
"device id": "1234567890",
"type": "speeding",
"data": “base64 offense file”
PN
https://example.com/api/prestupky/import

Popis jednotlivych atributti JSON:
e timestamp: datum a ¢as pozadavku,
e device_id: identifikace zafizeni,
e type: typ pfestupku,

e data: jedna se samotna prestupkova data v baset4.

Prestupkova data jsou povazovana za prfedand, pokud volani webové sluzby vraci http koéd 200.

Metoda predavani prestupkii neni prili§ doporucovana, a to z hlediska vyssich narokii na zabezpeceni
a monitoring a rozhrani.



5 Priklad datového balicku

Kazdy bali¢ek obsahuje kromé fotodokumentace i XML soubor s metadaty, ktery lze rozd¢lit do 4 zakladnich
casti.

5.1 Obecné informace

Obsahuje zakladni informace o zafizeni.

<Type>VehicleSpeeding</Type>
<DeviceID>Laser</DeviceID>
<DeviceName>SYDO Traffic Velocity Z v.é&. 001, GPS:48°03&apos;11.727squot;N, 17°34&apos;07.708s&quot ;E</DeviceName>
<Location>
<City>Slovakia Ring</City>
<Strest>Automotodrom</Street>
<StreetDirection>,</StreetDirection>
</Location>
<Time>20190312T0B0657.082</Time>
<LicencePlateText></LicencePlateText>

Obrazek 5 Ukdzka zikladnich informact
Minimalni pozadavky na data jsou:
e umisténi zarizeni,
¢ jednoznacnad identifikace zafizeni,

e identifikace vozidla (typicky RZ) a datum a ¢as zaznamenani udalosti.

5.2 Prestupkové informace

<VehicleSpeeding>
<SpeedLimit>20</Speedlimit>
<SpeedTolerance>1</SpeedTolerance>
<SpeedMeasured>38.0</SpeedMeasured>
<IsMetrologicalVerified>false</IsMetrologicalVerified>
<MetrologicalVerifiedTimeTo>20170605T220000</MetrologicalvVerifiedTimeTo>
</VehicleSpeeding>

Obrazek 6 Ukazka prestupkovych informaci

Obsahuje informace specifické pro konkrétni typ prestupku. V tomto pfipadé je nutné predavat
informace, které jsou klicové pro dany typ pfestupku. V pifipadé, Ze se jednda o méfeni rychlosti
je zadouci prfedavat i informaci o konci metrologického ovéfeni pro zafizeni, které data pofidilo,
pfipadné zda v dobé pofizeni mélo zafizeni platné metrologické ovéreni.



5.3 Fotodokumentace

<Images>
<Image>
<FileName>laser-D1#20190312T080656.962.jpg</FileName>
<Time>20190312T080656.962</Time>
</Image>
<Image>
<FileName>laser-D1#20190312T080657.082.9pg</FileName>
<Time>20190312T080657.082</Time>
<LicencePlate>
<Position>
<left>0</left>
<top>0</top>
<height>0</height>
<width>0</width>
</Position>
<Rotation>-180.000</Rotation>
<Text></Text>
</LicencePlate>
<DetectionLoop>
<left>0</left>
<top>0</top>
<height>0</height>
<width>0</width>
</DetectionLoop>
<DetectionLine>
<left>0</left>
<top>0</top>
<height>0</height>
<width>0</width>
</DetectionLine>
<SpeedByRadar>38</SpeedByRadar:>
</Image>
<Image>
<FileName>laser-D1#20190312T080657.172.9pg</FileName>
<Time>20190312T080657.172</Time>
</Image>
<Image>
<FileName>laser-D1#20190312T0B0657.262.)pg</FileName>
<Time>20190312T080657.262</Time>
</Image>
</Images>

" Obrizek 7 Ukizka popisu fotodokumentace

V této casti jsou oznaceny snimky, ze kterych se prestupkova fotodokumentace sklada. Zejména je zde
vhodné i jednotlivé snimky identifikovat tak, aby pro navazujici systém bylo zfejmé, co dany snimek
predstavuje. V pripadé, Ze je vyznam urcen napriklad poradim poloZky v seznamu, je nutné tento stav
popsat. Kjednotlivym polozkam mohou byt uvedeny i dopliujici informace napriklad o pozici RZ
v obraze nebo poloze detekénich smycek.



5.4 Doprovodna data

<VehicleDffenceInfo>»
<CarInfo>
<DetectionLineArea>
<height>0</height>
<left>0</left>
<top>0</top>
<width>0</width>
</DetectionlinelArea>
<DetectionLoophreas
<height>0</height>
<left>0</left>
<top>0</top>
<width>0</width>
</DetectionLoophrea>
<DetectorID>laser</DetectorID>
<LanelD>1</LaneID>
<MeasureDistance>0</MeasureDistance>
<Platehrea>
<height>0</height>
<left>0</left>
<top>0</top>
<width>0</width>
</Platehrea>
<PlateRotation>0</PlateRotation>
<RegistrationNo>
<Rightness type="SerializedValueList" />
<Text />
</RegistrationNo>
<SpeedByRadar>38</SpeedByRadar>
<Time>
<IsGPSTime>true</IsGPSTime>
<TimeGMT>4.353629649401174538e+04</TimeGMT>
<TimeLocal>4.353633816107638995e+04</TimeLocal>
</Time>
<VersionApp>SydoDataOffencel.l2</Versionhpp>
</Carinfo>
<Version>0</Version>
<Versionkpp />
</WVehicleoffenceInfo>

Obrazek 8Ukdzka doprovodnyjch dat

Tato sekce je spiSe pro doplnujici informace k danému pfestupku a typicky jsou zde umistény velmi
detailni informace urcené zejména pro odborniky, které mohou v uréitych pfipadech osvétlit i nékteré
nastalé situace.
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5.5 Komunikace se systémem SYDO Traffic Scan PCR

Datova véta pro pfenos detekce vozidla SYDO Traffic Scan:

Na serverové strané je k dispozici SOAP sluzba, ktera pfijima data v nasledujicim tvaru.
Obsahem zpravy je tar soubor, ktery se skldda z nasledujicich souborti:
e DetectedVehicles.csv

time - casova znamka
detectedVehicleKey - unikatni identifikator detekce
licencePlate
recognizedLpText -
recognizedLpAccuracy
speed
recognizedLpPosSpec - pozice RZ
recognizedLpRotation - natoceni RZ
timeGmt
timeGMTIsFromGps
detectionLoopSpec - konfigurace detekéni smycky
detectionLineSpec - konfigurace detekéni smycky pruhu
deviceName - unikatni id zafizeni
lanelD - identifikace pruhu
deviceSW - verze SW
category — cCiselné oznaceni kategorie vozidla
gpsLatitude

o gpsLongitude
e VehiclesImages.csv

o deviceName
lanelD
time
attachmentType
fileName

o fileContentPath
e Obrazové prilohy ve formatu JPG (vyfez RZ, pfehledovy snimek detekovaného vozidla).

O

O 0O O 0o 0O o0 0O o0 O o0 O O O O o

O O O O
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6 Neprestupkové informace

V rdmci napojeni je pozadovano zasilani dodate¢nych informaci, které slouzi zejména pro druhotny

monitoring ¢i sledovani stavu zafizeni.

6.1 Zasilani prehledovych snimk

Na pfedanou URL adresu zafizeni v pravidelnych intervalech predava pfehledovy snimek ze zafizeni,
na kterém jsou viditelné geodetické znacky.

Obrazek 5 Ukazka prehledového snimku

Zasilani téchto snimki je pozadovéano v pravidelnych intervalech. Minimalni akceptovatelny interval
je 5 minut. Snimky se zasilaji pomoci POST na REST sluzbu, kde datova véta obsahuje minimalné:
1. idDevice
* identifikace zafizeni
2. imageDate
* datum a cas pofizeni snimku
3. data

=  base64 snimek

{
"idDevice": "123456",

"imageDate": "2024-03-12T13:37:00.0002",
"data": "dato:image/jpeg;basebd,SGVsbG8sIHRoaXMgaXMgZW5jb2R1ZCB.

}

Obrazek 6 Ukdzka minimdlni datové véty

Snimek je poskytovan s ohledem na GDPR.
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V pripadé, Ze webova sluzba na pfijem téchto dat neni dostupnd, zafizeni se nemusi opakované
pokouset o prenos téchto dat.

6.2 Statistické informace

Zatizeni poskytuje v pravidelnych intervalech na pfedanou REST webovou sluzbu statistické informace
o projizdéjicich vozidlech.

Data jsou zasildna v pravidelnych intervalech, které jsou konfigurovatelné. Konfigurace mtize byt

provadéna servisnim technikem, neni pozadovano integra¢ni rozhrani.

Akceptovatelny minimalni interval zasilani je 1 den. V pfipadé, Ze prijmova sluzba neni dostupna,
zafizeni se musi pokousSet o opakované predani téchto dat, a to minimalné pro dobu 7 dni.

Datovy format je CSV a obsahuje minimalné:

> datum a cas priijezdu vozidla, pfiklad: 20240211T120023.248

identifikator vozidla (nepovinné) priklad: a91216554ca8c25fd1beaf7a24ebd5412d2d266d
identifikator zafizeni pfiklad: KK_158

mezinarodni znacka vozidla ISO 3166-1 alpha-3 ptiklad: CZE

naméfend rychlost (povinné jen u méficich zatizeni) priklad: 58.6

YV V. VYV V VY

klasifikace vozidla, jedna z moZznosti:
= car

* van

* truck

= other

NiZe je zobrazena ukazka datového souboru.

"202402117120023.,248";" a912 ";"KK_158";"CZE";"58.6"; "car"

Obrizek 7 Ukdzka datové véty
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